TIETOSUOJA- JA
TIETOTURVASUUNNITELMA

Suunnitelman tarkoitus

Tietosuoja- ja tietoturvasuunnitelman tarkoituksena on varmistaa asiakkaiden henkil6tietojen,
asiakastietojen ja muiden luottamuksellisten tietojen asianmukainen késittely, suojaaminen ja
sdilyttdminen.

Toiminnassa noudatetaan voimassa olevaa lainsdddant6d, mukaan lukien:

* EU:n yleinen tietosuoja-asetus (GDPR)

» Tietosuojalaki (1050/2018)

* Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (703/2023)
* Potilaslaki (785/1992)

* Laki terveydenhuollon ammattihenkil6ista (559/1994)

Rekisterinpitaja
Rekisterinpitdjdna toimii:
Katja Kekale Oy

Rekisterinpitdjd vastaa henkil6tietojen kasittelyn lainmukaisuudesta, tietoturvasta ja asiakkaiden
oikeuksien toteutumisesta.

Kasiteltavat henkilotiedot

Toiminnassa voidaan késitelld seuraavia tietoja:

Perustiedot

* nimi

* henkil6tunnus

* osoite

* puhelinnumero

» sdhkopostiosoite

Potilastiedot

 terveydentilaa koskevat tiedot
* diagnoosit

* ladkitystiedot

* hoitosuunnitelmat

* laboratoriotulokset

* hoitokdyntien kirjaukset



Laskutustiedot

¢ laskutusosoite
¢ maksutiedot
* palvelutapahtumat

Tietoja késitellddn vain siind laajuudessa kuin palvelun toteuttaminen edellyttda.

Kayttooikeudet

Potilastietoja kasittelee ainoastaan: Katja Kekale
Tietoja kasitellddn vain hoitosuhteen perusteella.
Kayttooikeudet:

* ovat henkiltkohtaisia
* suojataan vahvoilla salasanoilla
* eivdt ole muiden henkildiden kaytettdvissa

Salasanoja ei luovuteta ulkopuolisille.

Tietoturvan toteuttaminen
Tietoturva varmistetaan seuraavin keinoin:
Laiteturvallisuus

Kaytettavat tietokoneet ja mobiililaitteet:

* ovat salasanalla suojattuja

* Jukittuvat automaattisesti

* sisdltavat virustorjuntaohjelmiston
* pdivitetddn sadnnollisesti

Verkkoturvallisuus

» kdytetadn turvallisia verkkoyhteyksia

* julkisia avoimia verkkoja valtetdan

» etdyhteyksissa kdytetddn turvallisia yhteyksia
Asiakirjojen suojaaminen

* paperisia asiakirjoja sdilytetddn lukitussa tilassa
* tarpeettomat asiakirjat hdvitetddn tietoturvallisesti

Tietosuojan toteuttaminen asiakkaan kotona

Kotikédynneilld huolehditaan siit4, etta:

* asiakastietoja ei kdsitelld sivullisten kuullen



* asiakirjat eivét jaa nakyville
* mobiililaitteet pidetddn valvonnassa
 asiakkaan yksityisyys turvataan kaikissa tilanteissa

Salassapito

Kaikki asiakastiedot ovat salassa pidettavia.
Tietoja luovutetaan vain:

¢ asiakkaan suostumuksella
* lainsddddannon edellyttdmissa tilanteissa
¢ hoidon toteuttamisen kannalta valttdmattomissa tilanteissa

Salassapitovelvollisuus jatkuu myos mahdollisen asiakassuhteen paéttymisen jalkeen.

Tietoturvapoikkeamat

Tietoturvapoikkeamalla tarkoitetaan esimerkiksi:

* asiakastietojen joutumista ulkopuolisille
* laitteen katoamista tai varastamista

* tietomurtoa

* vadraa tietojen luovutusta
 virheellistd tietojen kasittelya

Poikkeamatilanteessa:

1. Tilanne selvitetddn valittomasti.

2. Vahingot pyritddn rajaamaan.

3. Tapahtuma dokumentoidaan.

4. Tarvittaessa ilmoitetaan viranomaisille.
5. Toteutetaan korjaavat toimenpiteet.

Asiakkaan oikeudet

Asiakkaalla on oikeus:

* saada tietoa henkil6tietojensa kasittelysta
 tarkastaa omat tietonsa

* pyytdd virheellisten tietojen korjaamista

* tehda tietosuojaa koskeva valitus viranomaiselle

Tietopyynnot kdsitellddn ilman aiheetonta viivytysta.




Tietojen sailytys ja havittaminen
Asiakas-asiakirjojen sdilyttdmisessd noudatetaan voimassa olevaa lainsdadantoa.
Tietojen havittdminen toteutetaan siten, ettei tietoja voida endd palauttaa tai tunnistaa.
Paperiset asiakirjat:

* silputaan tietoturvallisesti
Sahkoiset tiedot:

* poistetaan jarjestelmdn ohjeiden mukaisesti

Omavalvonta ja seuranta
Tietosuojan ja tietoturvan toteutumista seurataan jatkuvasti.
Seuranta sisdltda:

* tietoturvapoikkeamien arvioinnin

» kdyttooikeuksien tarkastamisen

* ohjelmistojen pdivitysten seurannan
* toimintatapojen arvioinnin

Suunnitelma tarkistetaan vahintddn kerran vuodessa sekd aina toiminnan tai lainsdadannon
muuttuessa.
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